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( di rafforzamento della cybersicurezza

e rivolta ad Atenei, AFAM e MUR

TAG DI RIFERIMENTO: Alfabetizzazione digitale,
Collaborazione interistituzionale, Formazione

La strategia supporta studenti universitari, personale di Atenei, delle AFAM e del MUR, nello sviluppo di competenze e consapevolezza in materia
di cybersecurity, attraverso un percorso info-formativo mirato. Inoltre, accompagna gli Atenei nell'adeguamento alla NISZ2 al fine di rafforzare la
resilienza del sistema universitario.
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GRUPPO DI LAVORO

FORUM PA

La progettazione dell'iniziativa é stata curata dalla Direzione generale del personale, del bilancio, dei servizi
strumentali e della comunicazione (DGPBSSC) e, in particolare, dall'Ufficio VI — Pianificazione strategica dei
servizi IT, gestione infrastruttura, rete e sicurezza, in collaborazione con I'Agenzia per la Cybersicurezza

Nazionale (ACN) e con gli Atenei e le istituzioni AFAM.

Responsabile del progetto

Direttore DGPBSSC

PMO e Quality Assurance |

Dirigente DGPBSSC
Coordinamento di progetto e sviluppo

Dirigente DGPBSSC
I

In collaborazione

Agenzia per la
Cybersicurezza
con Nazionale - ACN

Team supporto

Team Formazione Team Prevenzione

adeguamento NIS2

Team Analisi e
monitoraggio

Fornitore esterno

KPMG KPMG Advisory S.p.A
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PRESENTAZIONE DEL PROGETTO 1/2 EORUM PA

Il progetto «Strategia comune di rafforzamento della cybersicurezza rivolta ad Atenei, AFAM e MUR>, in
coerenza con la Strategia Nazionale di Cybersicurezza 2022-2026, si articola in:

Programma di Supporto agli Atenei
CyberSapere £

L'intervento  prevede il rafforzamento delle  |'intervento prevede una serie di iniziative mirate ad
competenze in materia di cybersicurezza di studenti accompagnare gli Atenei in perimetro nel processo di

universitari, personale del MUR, degli Atenei e delle  adozione delle misure previste dalla Direttiva NIS2.
AFAM del settore accademico.

@ ---- Obiettivi . ------ @ ---- Obiettivi - ------
* Assicurare una transizione digitale cyber resiliente; » Rafforzare la postura di sicurezza degli Atenei in perimetro

- Anticipare I'evoluzione e le criticita in ambito cybersecurity: e, per estensione, del sistema universitario a livello nazionale;

* Accompagnare gli Atenei nel rispetto degli adempimenti e

* Contrastare la disinformazione online.
delle scadenze previste dalla Direttiva (UE) NIS2.
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PRESENTAZIONE DEL PROGETTO 2/2

DEestinATARI / UTENTI:
= 2 b 8
M ()
Studenti Personale Referenti Personale
Atenei/AFAM Atenei/AFAM NiIS2 del MUR

REPLICABILITA

La strategia adotta metodologie per rendere
contenuti formativi accessibili a diverse tipologie di
utenti in ambito cyber, favorendone I'applicazione nel
contesto accademico e in altri ambiti

PUNTI DI FORZA E DISTINGUIBILITA

Cyber Sapere

Adeguamento Direttiva NIS 2

* Formazione interattiva: sessioni formative che affrontano
tematiche complesse attraverso un linguaggio semplice e vicino ai
bisogni reali degli utenti, mediante il paradigma dell'edugame
rendendo |'apprendimento pit coinvolgente ed efficace;

+ Campagne di phishing simulato: esercitazioni pratiche per
riconoscere e contrastare le minacce informatiche veicolate tramite
e-mail, al fine prevenire i tentativi di truffa;

* Monitoraggio postura di sicurezza: attivita formative e operative
di analisi e monitoraggio degli asset del MUR, finalizzate a valutare
il rischio degli applicativi anche tramite CTl e Security Health Check.

Utilizzo di strumenti digitali scalabili; piattaforma self-
assessment online per valutazioni rapide e diffuse;

Approccio modulare e personalizzato: report di self assessment e
piani rimedio su misura, predisposizione di webinar di supporto per
la fruizione dei documenti e di template facilmente estendibili;
Adattabilita settoriale: modello ideato per gli Atenei, facilmente
adattabile al altri attori del contesto dell'istruzione superiore e della
ricerca (AFAM e Enti di ricerca) e ad ulteriori ambiti.
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PER ULTERIORI APPROFONDIMENTI

FORUM PA
Lezioni formative frontali Articoli e citazioni
* Universita degli Studi di Perugia - 15 settembre 2025 - +  CyberSapere — Iniziativa MUR - AINF
(#f Cybersicurezza: al via da UniPg il programma . Brochure informative in ambito sicurezza informatica
nazionale di formazione Cyber Sapere targato MUR e a cura del MUR — sicurezzaict
Agenzia per la Cybersicurezza Nazionale L’'Universita . MUR e ACN: progetto "CyberSapere", presentazione
degli Studi di... | Universita degli Studi di Perugia delle iniziative per I'anno 2026 — UNIPV
* Universita degli Studi Foggia - 20 febbraio 2026 - *  CyberSapere: MUR initiative for cyber security |
Incontro formativo “CyberSapere” | Dipartimento di University of Trieste

Scienze Sociali
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